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Podstawa prawna:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,,RODO”).

I. USTALENIA WSTEPNE
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Zarzad Fundacji w zakresie ochrony danych osobowych oswiadcza, ze w Fundacji:

1) podejmuje sie dziatania dla ochrony praw zwigzanych z bezpieczenstwem danych osobowych,

2) podnosisie Swiadomos¢ oraz kwalifikacje oséb przetwarzajgcych dane osobowe w zakresie problematyki bez-
pieczenstwa tych danych,

3) ochrona danych osobowych nalezy do podstawowych obowigzkéw pracowniczych,

4) obowigzek ochrony danych bedzie egzekwowany od kazdego pracownika, ktéry w jakikolwiek sposéb ma do
nich dostep.

§2
1. Zarzad Fundacji jest Swiadom zagrozen zwigzanych z przetwarzaniem danych w szczegélnosci wynikajacych z
dynamicznego rozwoju metod i technik przetwarzania danych w systemach informatycznych oraz sieciach
telekomunikacyjnych.
2. Zarzad Fundacji zamierza doskonali¢ i rozwija¢ nowoczesne metody przetwarzania danych.
3. Zarzad Fundacji deklaruje, ze Fundacja bedzie doskonalita i rozwijata mozliwe srodki ochrony danych osobo-
wych w celu skutecznego zapobiegania zagrozeniom wykradania zasobdw komputerowych:
a) zwigzanych z: wirusami, spamami, stronami i komunikatorami internetowymi,
b) uzytkowaniem oprogramowania do wymiany plikdw, mogacym stuzy¢ do fatwego skopiowania pliku
poza Fundacje,
c) mozliwoscig niekontrolowanego kopiowania danych na zewnetrzne, przenosne nosniki,
d) mozliwoscig podstuchiwania sieci, dzieki ktoremu mozna zdoby¢ hasta i skopiowac objete ochrong
dane,
e) lekcewazeniem zasad ochrony danych polegajagcym na pozostawianiu pomieszczenia lub stanowiska
pracy bez ich zabezpieczenia,
f)  brakiem Swiadomosci niebezpieczenstwa dopuszczania oséb postronnych do swojego stanowiska
pracy,
g) atakami z sieci uniemozliwiajgcymi przetwarzanie,
h) kradziezg sprzetu lub nosnikow z danymi,
i)  przekazywaniem sprzetu z danymi do serwisu,
j)  innym mozliwym zagrozeniom.
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1. Dane osobowe s3 gromadzone oraz przetwarzane z przestrzeganiem obowigzujgcych przepiséw prawa.
2. Dane osobowe przetwarzane sg w celu realizacji statutowych celow Fundacji.
3. Od o0sdb zatrudnianych pozyskiwane sg nastepujgce dane: imiona, nazwisko, miejsce zameldowania, miejsce za-
mieszkania, PESEL, NIP, kwalifikacje, nr dowodu lub innego dokumentu, mail, telefon, data i miejsce urodzenia, imiona
rodzicéw,
4. Od podopiecznych pozyskiwane sg dane: imiona, nazwisko, data i miejsce urodzenia, imiona i nazwiska rodzicow,
miejsce zameldowania, miejsce zamieszkania, PESEL, stopien niepetnosprawnosci, przyczyna niepetnosprawnosci,
przebieg rehabilitacji i leczenia.
5. Od rodzicow podopiecznych pozyskiwane sg dane: imiona, nazwisko, miejsce zameldowania, miejsce zamieszkania,
PESEL, sytuacja rodzinna (liczebnos$¢ rodziny; choroby), mail, telefon.
6. Fundacja nie stosuje polityki plikdw cookies, nie dokonuje profilowania oséb przekazujgcych swoje dane osobowe
ani uzytkownikdéw strony https:://dorotkowo.pl oraz odwiedzajgcych profil Dorotkowa na portalu spotecznosciowym.

§4

Polityka bezpieczenstwa danych osobowych dotyczy danych gromadzonych i przetwarzanych w zbiorach:



1) drukowanych znajdujgcych sie w kartotekach, skorowidzach, ksiegach, we wszystkich zbiorach ewidencyjnych,
2) w systemach informatycznych.

1.
2.

1.

N
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Fundacja chroni wszystkie posiadane zasoby zgodnie z ww. przepisami prawa.
Pod szczegblng ochrong sg tzw. wrazliwe dane osobowe wymienione w RODO
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Fundacja stosuje srodki informatyczne, techniczne i organizacyjne zapewniajgce ochrone przetwarzanych da-
nych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong, zabezpieczajgc dane
przed:
a) ich udostepnieniem lub zabraniem przez osobe nieuprawniong,
b) zmiang, utratg, uszkodzeniem lub zniszczeniem,
c) przetwarzaniem z naruszeniem RODO.
Fundacja unowoczesnia oraz zapewnia aktualizacje informatycznych srodkéw ochrony danych osobowych
pozwalajacg na zabezpieczenie przed wirusami, nieuprawnionym dostepem oraz inni zagrozeniami danych,
ptynacymi z funkcjonowania systemu informatycznego oraz sieci telekomunikacyjnych.

87
Fundacja sprawuje kontrole i nadzér nad niszczeniem zbednych danych osobowych, ich zbioréw.
Niszczenie tych danych osobowych, ich zbioréw polega na:
a) trwatym, fizycznym ich zniszczeniu wraz z ich nosnikami w stopniu uniemozliwiajgcym ich odtworzenie
przez osoby niepowotane przy zastosowaniu powszechnie dostepnych metod,
b) anonimizacji danych osobowych i ich zbioréw, polegajacej na pozbawieniu danych osobowych oraz ich
zbioréw — cech umozliwiajgcych identyfikacje oséb fizycznych, ktdrych dane dotycza.
Naruszenie przez zatrudnione osoby, upowaznione do dostepu i przetwarzania danych osobowych stosowa-
nych procedur niszczenia zbednych danych osobowych oraz ich zbioréw traktowane bedzie, jako ciezkie na-
ruszenie podstawowych obowigzkdw pracowniczych ze wszystkimi konsekwencjami, wtgcznie z rozwigza-
niem umowy zatrudnienia.
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Fundacja prowadzi dokumentacje okreslajgcg sposéb przetwarzania danych oraz srodki ochrony tych da-
nych, ktérg jest niniejsza procedura.
Zatgcznikami do niniejszej procedury s3:
1) rejestr upowaznien dostepu do danych osobowych oraz ich przetwarzania — zatgcznik nr 1,
2) upowaznienie dla pracownika do dostepu i przetwarzania danych — zatgcznik nr 2,
3) analiza ryzyka utraty danych osobowych — zatgcznik nr 3.

1. ZASADY UDOSTEPNIANIA DANYCH OSOBOWYCH

89
Fundacja udostepnia dane wytgcznie osobom upowaznionym.
Upowaznienie moze wynikaé w szczegdlnosci z:

1) pisemnego zakresu czynnosé, obowigzkdéw wykonywanych na danym stanowisku pracy,

2) zodrebnego dokumentu zawierajgcego imienne upowaznienie do dostepu do danych osobowych.
Fundacja dopuszcza do przetwarzania danych w systemie informatycznym, tradycyjnym na mocy pisemnych
upowaznien nadanych przez Prezes Fundacji.

Upowaznienie wygasa w zwigzku z ustaniem zatrudnienia lub w przypadku pozbawienia upowaznienia w
zwigzku z tamaniem RODO i niniejszej procedury.

Fundacja zapewnia dostep do przetwarzanych danych osobom, ktére powierzyty jej swoje dane.

Kazdy, kto powierzyt swoje dane osobowe Fundacji oraz czyje dane osobowe sg przetwarzane
przez Fundacje, przystuguje prawo dostepu do dotyczacych go danych osobowych, ich sprostowa-
nia, usuniecia lub prawo sprzeciwu wobec przetwarzania (o ile jest to mozliwe w Swietle przepi-
sOw prawa), ograniczenia przetwarzania, a takze prawo do przenoszenia danych. Osobie, ktorej
dane sg przetwarzane przystuguje takze prawo wniesienia skargi do organu ochrony danych oso-
bowych.

Kontakt z Inspektorem Ochrony Danych mozliwy jest pod adresem: ido@dorotkowo.pl



§10

Dostep do danych osobowych i ich przetwarzanie bez upowaznienia Inspektora Ochrony Danych moze nasta-
pi¢ wytgcznie w przypadku dziatan oséb lub organdéw upowaznionych na mocy odpowiednich przepiséw
prawa do dostepu i przetwarzania danych okreslonych zasobow.

Dostep do danych osobowych moga mie¢: Najwyzsza Izba Kontroli, Inspektor Ochrony Danych Osobowych,
Zaktad Ubezpieczen Spotecznych, Policja, organy skarbowe, Paristwowa Inspekcja Pracy, Wojskowe Stuzby
Informacyjne, Agencja Bezpieczenstwa Wewnetrznego, sgdy powszechne i inne upowaznione przez przepisy
prawa podmioty i organy, na mocy nadanych im uprawnien — po ich okazaniu.

lll. PRACOWNICY PRZETWARZAJACY DANE

§11

Zaznajomienie osob upowaznionych do przetwarzania danych osobowych z powszechnie obowigzujgcymi
przepisami prawa, uregulowaniami wewnetrznymi, a takze technikami i sSrodkami ochrony tych danych sto-
sowanymi w Fundacji moze odbywac sie poprzez:

1) szkolenia wewnetrzne,

2) szkolenie zewnetrzne,

3) instruktaz stanowiskowy,

4) udostepnienie procedury iin. przepisow w tym zakresie.
Osoby upowaznione do przetwarzania danych osobowych sg zapoznane z zakresem informacji objetych ta-
jemnicg, a takze o obowigzku zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia.

§12
Naruszenie zasad bezpiecznego i zgodnego z prawem ich przetwarzania przez pracownikédw upowaznionych
do dostepu, traktowane bedzie jako ciezkie naruszenie podstawowych obowigzkéw pracowniczych ze wszyst-
kimi konsekwencjami, wtgcznie z rozwigzaniem stosunku pracy.

§13
Osoby, ktdrych dane sg przetwarzane w zwigzku z realizacjg celéw statutowych Fundacji, uzyskujg informacje
o przystugujacych im prawach nadanych RODO.

V. OBSZAR FUNDACII, W KTORYM PRZETWARZANE SA DANE OSOBOWE

§14
Fundacja wyznacza pomieszczenia i czesci pomieszczen, tworzgce obszar, w ktérym przetwarzane sg dane.
Jesli w pomieszczeniu, w ktérym przetwarzane sg dane osobowe znajduje sie cze$¢ ogdlnodostepna, czes¢, w
ktdrej sg przetwarzane dane, powinna by¢ oddzielona od ogdlnodostepne;.
Wydzielenie czesci pomieszczenia, w ktdrej przetwarza sie dane osobowe, moze by¢ poprzez odpowiednie
ustawienie mebli biurowych uniemozliwiajace lub ograniczajace dostep oséb niepowotanych do zbioréw da-
nych osobowych przetwarzanych w danym pomieszczeniu.
Komputery, w ktérych odbywa sie praca w zwigzku z przetwarzaniem lub gromadzeniem danych, powinny
by¢ ustawiane w sposdb uniemozliwiajacy dostep do danych.
Komputery, w ktérych odbywa sie praca w zwigzku z przetwarzaniem lub gromadzeniem danych, powinny
miec¢ zainstalowany program antywirusowy.
W przypadku korzystania z zdalnych serwerdw internetowych, tzw. chmur, dostep do danych musi by¢ zao-
patrzony hastem, a firma oferujgca ustugi ,, dysku w chmurze” musi mieé zabezpieczenia gwarantujace bez-
pieczenstwo danych.
Nie wolno przenosi¢ danych osobowych na dyskach zewnetrznych (np. pendrive, CD).

§15
Catkowite opuszczenie (przez pracownika upowaznionego do przetwarzania danych) pomieszczenia, w kté-
rym przetwarzane sg dane osobowe, moze nastgpi¢ po odpowiednim zabezpieczeniu tych danych.
Opuszczenie przez pracownika przetwarzajgcego dane osobowe obszaru ich przetwarzania bez jego zabez-
pieczenia oraz znajdujgcych sie w nim zbioréw danych jest niedopuszczalne i bedzie traktowane jako ciezkie
naruszenie podstawowych obowigzkéw pracowniczych.



§16
Dostep do budynkdow i pomieszczen, w ktdrych przetwarzane sg dane osobowe podlega kontroli.

§17

W celu ochrony bezpieczenstwa pracownikéw zatrudnionych w Fundacji oraz zabezpieczenia mienia naleza-
cego do Fundacji, znajdujgcego sie w jej pomieszczeniach, a takze zapobiezenia czynom skierowanym prze-
ciwko pracownikom lub mieniu Fundacji wprowadza sie monitoring wizyjny, polegajgcy na rejestrowaniu ob-
razu przez zamontowane w siedzibie Fundacji kamery.

Monitoring wizyjny bedzie obejmowac nastepujgce pomieszczenia:
1. wejscie do siedziby Fundacji w czesci B budynku od strony ul. Szosa Chetminska (wejscie boczne),
2. wejscie gtdwne do piwnicy w czesci A budynku (wejscie od podwdérza),

3. korytarz w czesci B budynku od miedzy pomieszczeniem B. 3 a Kuchnig i drzwiami ewakuacyjnymi
(droga ewakuacyjna).

Monitoring pomieszczen okreslonych w ust. 2 pkt. 1)-3) prowadzony jest catodobowo.
Urzadzenia rejestrujgce obraz znajdujg sie w wytgcznej dyspozycji Fundacji.

Obraz zarejestrowany za pomocg urzgdzen monitoringu jest przechowywany na zasadach okreslonych w
przepisach Rozporzgdzenia RODO i Kodeksu pracy. Podlega on zniszczeniu po uptywie 3 miesiecy od zareje-
strowania, chyba, ze zarejestrowany obraz moze by¢ uzyty lub bedzie uzyty jako dowdd w postepowaniu
prowadzonym przez wtasciwy sad lub inny organ publiczny. Za przechowywanie i zniszczenie materiatow po
uptywie okreslonych prawem terminéw odpowiada zaktadowy inspektor ochrony danych.

Kazdy nowy pracownik przed dopuszczeniem do pracy otrzymuje pisemng informacje o monitoringu na tere-
nie siedziby pracodawcy ze wskazaniem, ktére pomieszczenia sg objete monitoringiem i w jakim czasie.

Wejscia do budynkow oraz pomieszczenia objete monitoringiem sg oznakowane tablicami z rysunkiem ka-
mery i napisem ,,Obiekt monitorowany. Dorotkowo Fundacja na rzecz Doroty Targowskiej i Jej Przyjaciot”.

V. ZBIORY DANYCH OSOBOWYCH

§18
Fundacja sprawuje nadzor nad rodzajami oraz zawartoscig zbioréw danych osobowych tworzonych na jej
obszarze. Wykaz zbioréow stanowi odrebny dokument.

§19
Fundacja realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, zapewnia — zgodnie z
przepisami—ochrone zbiorom danych osobowych sporzadzanych doraznie, a po ich wykorzystaniu niezwtocz-
nie usuwanych albo poddanych anonimizacji.

§20
Fundacja zabrania gromadzenia i tworzenia zbioréw danych osobowych innych niz niezbedne dla realizacji
celéw statutowych.

VI. USTALENIA KONCOWE

§21
Procedura obowigzuje wszystkich pracownikéw Fundacji, w szczegdlnosci tych, ktérzy tworzg, gromadzg lub
w jakikolwiek sposdb wykorzystujg dane osobowe.
Procedura wchodzi w zycie z dniem 10.05.2021 r.



